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УСЛОВИЯ

ОРГАНИЗАЦИИ И ОСУЩЕСТВЛЕНИЯ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА В СИСТЕМЕ ДИСТАНЦИОННОГО БАНКОВСКОГО ОБСЛУЖИВАНИЯ  «IBANK 2»

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1.  Условия организации и осуществления электронного документооборота в системе дистанционного банковского обслуживания  «iBank 2» (далее – Условия) устанавливают порядок осуществления электронного документооборота между ОТКРЫТЫМ АКЦИОНЕРНЫМ ОБЩЕСТВОМ АКЦИОНЕРНЫМ КОММЕРЧЕСКИМ БАНКОМ «ЮГРА» (Филиалом ОАО АКБ «ЮГРА» в г. Москве) и клиентами Филиала ОАО АКБ «ЮГРА» в г. Москве, а так же устанавливают обязательства сторон по обеспечению информационной безопасности при обмене электронными документами. 

1.2. В целях исполнения настоящих Условий Банк и клиент  используют следующие термины и их сокращения:
Система дистанционного банковского обслуживания «iBank 2» - система электронного документооборота, включающая в себя программные комплексы, состоящие из средств формирования, обработки, хранения, передачи электронных документов и средств электронной цифровой подписи и предоставляющая возможность для удаленного управления банковскими счетами, а также получения банковских услуг через электронную сеть «Интернет» (далее – Система);

АБС – Автоматизированная банковская система обработки расчетных документов;

Банк – Филиал ОАО АКБ «ЮГРА» в г. Москве;

Договор - договор банковского счета, заключенный между Банком и юридическим лицом, индивидуальным предпринимателем, физическим лицом, занимающимся в установленном законодательством Российской Федерации порядке частной практикой;
Клиент - юридическое лицо, индивидуальный предприниматель, физическое лицо, занимающееся в установленном законодательством Российской Федерации порядке частной практикой, с которым заключен и действует Договор;

Стороны – Банк и Участник системы электронного документооборота;

Система электронного документооборота (СЭД) – организационно-техническая система, представляющая собой совокупность программного, информационного, аппаратного и организационного обеспечения Банка и Участников СЭД, позволяющая реализовать электронный документооборот между Банком и Участниками СЭД с использованием Системы;

Участник СЭД – Клиент Банка, который принял настоящие Условия в порядке, установленном п. 3.1, и использует СЭД в соответствии с настоящими Условиями;

Электронный документ (ЭД) – расчетный или иной документ (реестр для перечисления сумм заработной платы на счета физических лиц – работников Клиента, заявление, отзыв, справка, паспорт сделки и т.п.), в котором информация представлена в электронно-цифровой форме, соответствующей требованиям настоящих Условий, и формат которого определен условиями и требованиями действующего законодательства РФ, нормативными документами Банка России, настоящими Условиями и Договором, подписанный электронной цифровой подписью (подписями), и переданный одной Стороной другой Стороне с использованием Системы;

Электронный документооборот (ЭДО) – обмен электронными документами в соответствии с настоящими Условиями;

Электронная цифровая подпись (ЭЦП) – реквизит ЭД, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа ЭЦП и позволяющий идентифицировать Владельца ключа ЭЦП, а также установить отсутствие искажения информации в ЭД;

Владелец ключа ЭЦП - физическое лицо, на имя которого зарегистрирован открытый ключ электронной цифровой подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать электронную цифровую подпись в электронных документах (подписывать электронные документы);

Пароль – последовательность символов, используемая для получения доступа к Системе и ЭЦП. Пароль является персональным регистрационным идентификатором Владельца ключа ЭЦП - Участника СЭД либо Владельца ключа ЭЦП - уполномоченного лица Участника СЭД в Системе, позволяющим указанному лицу осуществить вход и работу в Системе;

Закрытый ключ ЭЦП – уникальная последовательность символов, известная только Владельцу ключа ЭЦП и предназначенная для создания в электронных документах цифровой подписи с использованием средств ЭЦП;

Открытый ключ ЭЦП – уникальная последовательность символов, соответствующая закрытому ключу ЭЦП, доступная Сторонам и предназначенная для подтверждения подлинности ЭЦП в электронном документе с использованием закрытого ключа ЭЦП;

Защита информации - комплекс организационно-технических мероприятий, проводимых с целью предотвращения утечки, хищения, утраты, несанкционированного уничтожения, изменения, модификации (подделки), несанкционированного копирования, блокирования информации;

Компрометация ключа – утрата доверия к тому, что используемые ключи обеспечивают должную безопасность информации. К событиям, в результате наступления которых происходит  компрометация ключа относятся, включая, но не ограничиваясь, следующие:

- утрата носителя ключа(ей);

- утрата (в том числе хищение) персонального аппаратного криптопровайдера с последующим его обнаружением;

- увольнение или перевод сотрудников Клиента, имевших доступ к ключевой информации;

- утрата ключей от сейфа в момент нахождения в нем персонального аппаратного криптопровайдера или нарушение печати на сейфе, где хранились ключевые носители;

- временный доступ посторонних лиц к персональному аппаратному криптопровайдеру;

- передача ключевой информации по линии связи в открытом виде;

- нарушение правил хранения и уничтожения (после окончания срока действия) закрытого ключа ЭЦП;

- возникновение подозрений на утечку информации или ее искажение в системе конфиденциальной связи;

· несанкционированное копирование информации, содержащейся на персональном аппаратном криптопровайдере, или ином носителе ключевой информации;

- иные обстоятельства или события, прямо или косвенно свидетельствующие о наличии возможности несанкционированного доступа к Системе или к персональному аппаратному криптопровайдеру  неуполномоченных лиц, в том числе случаи, когда нельзя достоверно установить, что произошло с персональным аппаратным криптопровайдером  (случаи, когда персональный аппаратный криптопровайдер вышел из строя и доказательно не опровергнута возможность того, что данный факт произошел в результате злоумышленных действий);

Средства криптографической защиты информации (СКЗИ) – совокупность программно-технических средств, обеспечивающих применение ЭЦП и шифрования при организации электронного документооборота. СКЗИ применяются в виде персонального аппаратного криптопровайдера (ПАК) – устройства защиты информации, реализованного в виде смарт-карты или USB-токена, обеспечивающего генерацию закрытого ключа ЭЦП Клиента по российскому криптографическому алгоритму ГОСТ Р34-10-2001 непосредственно внутри самого устройства и обеспечивающее неизвлекаемость (невозможность считывания) закрытого ключа ЭЦП Клиента;
Корректная ЭЦП - электронная цифровая подпись электронного документа, дающая положительный результат проверки соответствующим сертифицированным средством электронной цифровой подписи с использованием сертификата ключа, принадлежности электронной цифровой подписи в электронном документе Владельцу сертификата ключа и отсутствия искажений в подписанном данной электронной цифровой подписью электронном документе;

Получатель ЭД – юридическое лицо, индивидуальный предприниматель, физическое лицо, занимающееся в установленном законодательством Российской Федерации порядке частной практикой, которому отправлен электронный документ;
Сертификат открытого ключа ЭЦП – документ на бумажном носителе, заверенный подписью руководителя и имеющий оттиск печати Участника СЭД или уполномоченного лица Участника СЭД, который включает в себя открытый ключ ЭЦП в шестнадцатеричном виде и сроки действия открытого ключа ЭЦП;
Шифрование – криптографическое преобразование данных, позволяющее предотвратить доступ неуполномоченных лиц к содержимому зашифрованного ЭД;

Администрация Системы – работники подразделений Банка, которым делегированы полномочия по ведению справочников Участников СЭД Системы и по ее управлению, ответственные за организацию приема и обработки документов, а также обеспечение работы средств криптографической защиты Системы;

Пункт Участника СЭД Системы - аппаратура и программные средства, обеспечивающие работу Участника СЭД в Системе и отвечающие требованиям безопасного обмена электронными документами с Банком.

Иные термины и определения, используемые в настоящих Условиях, должны пониматься в соответствии с действующим законодательством РФ, нормативными документами Банка России и Договором, заключенным между Банком и Клиентом.
1.3. Требования к оформлению и содержанию электронных документов, их форматы и реквизиты, особенности порядка их обработки, исполнения и хранения устанавливаются настоящими Условиями, Рекомендациями Участнику СЭД по обеспечению безопасности информации с использованием сертифицированных средств криптографической защиты информации (далее - Рекомендации Участнику СЭД), являющимися Приложением № 4 к настоящим Условиям, эксплуатационной документацией Системы. 

1.4. Настоящие Условия не регулируют вопросы обмена электронными сообщениями, не являющимися электронными документами в соответствии с настоящими Условиями.

1.5.  Все приложения к настоящим Условиям являются их неотъемлемой частью. 

2.  РЕГУЛИРОВАНИЕ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА 

2.1. Электронный документооборот в СЭД регулируется: действующим законодательством РФ, нормативными актами Банка России, настоящими Условиями и Рекомендациями Участнику СЭД.

2.2. Система обеспечивает защищенный режим межсетевого информационного взаимодействия (информационного обмена) в распределенных сетях, построенных на основе глобальных IP-сетей, реализуя функции межсетевого экрана и обеспечивая конфиденциальность сетевого трафика и контроль целостности (защиту от несанкционированной модификации) пересылаемых пакетов в соответствии с полномочиями по доступу Участника СЭД Системы к защищаемой информации и перечнем предоставляемых данному Участнику СЭД Системы информационных услуг.

2.3. Стороны признают, что:

         - сертифицированный Федеральной Службой Безопасности Российской Федерации по классу КС2 (сертификат соответствия рег. № СФ/114-1009 от 14.05.2007 г.) персональный аппаратный криптопровайдер – устройство защиты информации, реализованное в виде смарт-карты или USB-токена, обеспечивающее генерацию закрытого ключа ЭЦП Клиента. 

         - при произвольном изменении электронного документа, заверенного электронной цифровой подписью, ЭЦП становится некорректной, то есть проверка ЭЦП дает отрицательный результат;

         - подделка ЭЦП Участника СЭД или уполномоченного лица Участника СЭД (далее совместно именуемые «Участник СЭД»), то есть создание корректной электронной цифровой подписи электронного документа от имени Участника СЭД, невозможна без знания закрытого ключа ЭЦП Участника СЭД;

         - открытый ключ ЭЦП Участника СЭД, указанный в заверенном подписью руководителя и оттиском печати Участника СЭД Сертификате открытого ключа ЭЦП Участника СЭД, сформированный в порядке, установленном настоящими Условиями, принадлежит Участнику СЭД;

        - электронные документы, переданные по Системе и подписанные ЭЦП Участником СЭД, юридически эквивалентны соответствующим документам на бумажном носителе, подписанным Участником СЭД и имеющим оттиск печати Участника СЭД, обладают юридической силой и подтверждают наличие правовых отношений между Сторонами;

           - в качестве единой шкалы времени при работе с Системой используется московское поясное время. Контрольным является время системных часов аппаратных средств Банка.

2.4. Электронный документ является обязательным для исполнения только в случае его соответствия требованиям настоящих Условий и наличия корректной ЭЦП.

2.5.  Порядок и условия допуска Участника СЭД  к осуществлению документооборота в СЭД.

       2.5.1. Участник СЭД допускается к осуществлению документооборота в СЭД после выполнения им совокупности следующих действий:

            - ознакомление и согласие с настоящими Условиями путем подписания заявления по форме, установленной Приложением № 1 к настоящим Условиям (далее – Заявление);

            - получение программных компонентов СКЗИ, оформление Сертификата открытого ключа ЭЦП для каждого из Владельцев ключей ЭЦП, указанных в Заявлении;

            - установка необходимых аппаратных средств, клиентского программного и информационного обеспечения в соответствии с Рекомендациями Участнику СЭД;
            - генерация ключей ЭЦП Участника СЭД и установление пароля(ей) для доступа к СЭД;

            - предоставление Сертификата открытого ключа ЭЦП, являющегося Приложением № 2 к настоящим Условиям (далее – Сертификат), заверенного подписью единоличного исполнительного органа Участника СЭД (если участником СЭД является юридическое лицо) либо самим Участником СЭД (если Участник СЭД является индивидуальным предпринимателем или физическим лицом, занимающимся в установленном законодательством Российской Федерации порядке частной практикой) и имеющего оттиск печати (при наличии) Участника СЭД;

            -  уплата комиссионного вознаграждения за регистрацию Участника СЭД.

3. ПОРЯДОК ВСТУПЛЕНИЯ В ДЕЙСТВИЕ НАСТОЯЩИХ УСЛОВИЙ, ПРЕКРАЩЕНИЯ ИХ ДЕЙСТВИЯ И ВНЕСЕНИЯ ИЗМЕНЕНИЙ, А ТАКЖЕ УВЕДОМЛЕНИЯ ОБ ЭТОМ УЧАСТНИКОВ СЭД 

3.1. Настоящие Условия  являются стандартной формой договора присоединения, заключаемого между Банком и Клиентом. Заключение договора присоединения осуществляется путем принятия Клиентом настоящих Условий в целом в соответствии со ст. 428 ГК РФ и производится путем подачи им Заявления. Факт приема Банком Заявления подтверждается отметкой Банка на Заявлении.

3.2. Действие настоящих Условий для Участника СЭД прекращается в следующих случаях:

- одновременно с расторжением Договора, осуществленного на условиях, определяемых этим Договором; 

- на следующий рабочий день после получения Банком письменного заявления Участника СЭД, подписанного уполномоченным представителем Участника СЭД и скрепленного печатью Участника СЭД; 

- по двустороннему соглашению Сторон;

- с момента уведомления Банком в одностороннем порядке Участника СЭД о расторжении договора присоединения в одностороннем порядке по основаниям, установленным действующим законодательством РФ или настоящими Условиями.
3.3. Банк имеет право в одностороннем порядке вносить изменения в настоящие Условия, а также принимать решения о прекращении их действия, о чем Банк сообщает Участникам СЭД не позднее, чем за 10 (десять) календарных дней до даты введения в действие изменений или прекращении действия настоящих Условий. Настоящие Условия и все изменения, дополнения, информация о прекращении их действия доводятся до Клиентов и Участников СЭД любым из следующих способов:

- путем размещения информации в операционном зале Банка (г. Москва, ул. Садовническая, д. 54, стр. 1);

- путем передачи информации с использованием Системы;

- путем размещения информации на интернет-сайте Банка: http://www.jugra.ru
4. ПРАВА И ОБЯЗАННОСТИ СТОРОН, УЧАСТВУЮЩИХ В СЭД

4.1. Банк вправе:

4.1.1 отказать в регистрации Клиента в качестве Участника СЭД в случае невыполнения им требований и условий, предусмотренных настоящими Условиями для допуска Клиента к осуществлению документооборота в Системе;

4.1.2 запрашивать у Участника СЭД копии ЭД на бумажном носителе;

4.1.3 не принимать к исполнению не заполненные ЭД или оформленные с нарушением действующего законодательства РФ и/или нормативных документов Банка России и настоящих Условий;

4.1.4 отказать Участнику СЭД в приеме и исполнении электронных документов. В этом случае операция проводится на основании расчетного документа на бумажном носителе, оформленного надлежащим образом; 

4.1.5 в одностороннем порядке прекращать действие настоящих Условий, в том числе и в отношении конкретного Участника СЭД;

4.1.6 в одностороннем порядке приостановить действие настоящих Условий или расторгнуть договор присоединения в случае неисполнения или ненадлежащего исполнения Участником СЭД своих обязательств по оплате услуг Банка;

4.1.7 обменивать, аннулировать ключи ЭЦП по основаниям, указанным в п. 7.5 настоящих Условий;

4.1.8 в случае выявления некорректной ЭЦП, которой подписан ЭД Участника СЭД, Банк вправе отклонить исполнение ЭД с уведомлением Участника СЭД до выяснения всех обстоятельств;
4.1.9 при возникновении в СЭД ситуаций, признаваемых чрезвычайными в соответствии с настоящими Условиями, принимать меры, направленные на преодоление чрезвычайных ситуаций, а также требовать от Участника СЭД совершения действий или воздержания от совершения действий для преодоления чрезвычайных ситуаций;

4.1.10 осуществлять иные права, возникающие на основании  действующего законодательства РФ или настоящих Условий.

4.2. Банк обязан:

4.2.1 не менее, чем за 10 календарных дней до вступления в действие извещать Участника СЭД об изменениях или дополнениях, вносимых в настоящие Условия, или прекращении их действия в порядке, установленном п. 3.3 настоящих Условий;

4.2.2 активировать открытый ключ ЭЦП и зарегистрировать Участника СЭД в качестве Владельца ключа ЭЦП в соответствии с Заявлением;
4.2.3 после выполнения Участником СЭД всей совокупности действий, предусмотренных настоящими Условиями и необходимых для осуществления допуска к осуществлению ЭДО, обеспечить Участнику СЭД возможность осуществлять ЭДО в соответствии с настоящими Условиями;

4.2.4 предоставлять Участнику СЭД средства криптографической защиты информации;

4.2.5 соблюдать режим конфиденциальности информации, которая становится доступной Банку в связи с выполнением им своих функций в соответствии с настоящими Условиями; 

4.2.6  организовывать смену ключей ЭЦП; 

4.2.7 незамедлительно информировать Участника СЭД любым доступным способом обо всех случаях возникновения технических неисправностей  или других обстоятельств, препятствующих осуществлению ЭДО, срок исправления которых предположительно составит более трёх часов; 

4.2.8 обеспечивать бесперебойную работоспособность ЭДО, за исключением временного приостановления, указанного в п. 9.1. настоящих Условий;

4.2.9 обеспечивать проверку подлинности ЭД, подписанного ЭЦП, в соответствии с п. 8.4. настоящих Условий;

4.2.10 обеспечить хранение полученных Банком с использованием Системы от Участников СЭД электронных документов и ЭЦП этих электронных документов в течение срока, установленного действующим законодательством РФ; 

4.3. Участник СЭД вправе:

4.3.1 обращаться в Банк с запросами по вопросам обмена ЭД и функционирования СЭД;

4.3.2 временно блокировать свою работу в Системе по телефонному звонку, назвав блокировочное слово - уникальное слово, определяемое Клиентом при регистрации в Системе;

4.3.3 осуществлять иные права, возникающие в соответствии с действующим законодательством РФ и настоящими Условиями.

4.4. Участник СЭД обязан: 

4.4.1 провести работы по созданию условий, необходимых для установки Пункта Участника СЭД Системы, в том числе:

- иметь в наличии необходимую вычислительную технику;

- определить потребность в каналах связи и обеспечить их подключение;

- самостоятельно установить необходимое для работы программное обеспечение Пункта Участника СЭД Системы;

- получить в Банке в соответствии с эксплуатационной документацией Системы и настоящими Условиями СКЗИ и программное обеспечение для СКЗИ;

- оформить Сертификат, создать пароль Владельца ключа ЭЦП, закрытый и открытый ключ Участника СЭД; 

4.4.2 поддерживать программное обеспечение Пункта Участника СЭД Системы и иные необходимые аппаратные средства в работоспособном состоянии;

4.4.3 выполнять требования по плановой смене паролей и ключей в срок не позднее 3 рабочих дней с момента прекращения полномочий уполномоченных лиц Участника СЭД и документального подтверждения в установленном порядке указанных изменений; 

4.4.4 не допускать лиц, за исключением перечисленных в Заявлении, к работе с Системой. Обеспечивать и контролировать выполнение своими должностными лицами, уполномоченными на эксплуатацию аппаратно-программных средств Пункта Участника СЭД Системы (далее - пользователями), положений и требований настоящих Условий, документов, регламентирующих обеспечение безопасности функционирования Системы и юридической значимости электронных документов, подготовленных и переданных с помощью Системы;
4.4.5 обеспечивать сохранность (в тайне от посторонних лиц) и защиту от использования неуполномоченными лицами  индивидуальной ключевой информации (в том числе хранить в тайне закрытый ключ ЭЦП), пароля, средств СКЗИ при их хранении, а в случае полной или временной утраты контроля за доступом посторонних лиц к указанной информации или средствам СКЗИ, без промедления сообщить об этом Банку и передать ему письменное изложение обстоятельств, относящихся к данному случаю; 

4.4.6 незамедлительно сообщать Банку об обнаружении попыток несанкционированного Участником СЭД доступа к Системе;

4.4.7 обеспечивать использование пароля, ЭЦП только Участником СЭД, на имя которого зарегистрирован(ы) ключ(и) ЭЦП;
4.4.8 хранить магнитные, цифровые носители с записанной информацией о произведенных с помощью Системы расчетах и оригиналы платежно-расчетных документов на бумажном носителе, переданных по Системе, в течение сроков, установленных действующим законодательством РФ;

4.4.9 по запросу Банка предоставлять в письменном виде всю имеющуюся информацию, связанную с работой в Системе;

4.4.10 подготовить и ввести в действие обязательную для исполнения сотрудниками Участника СЭД Инструкцию пользователя Пункта Участника СЭД Системы по обеспечению безопасности информации с использованием сертифицированных средств криптографической защиты информации на основе настоящих Условий и Рекомендаций Участнику СЭД;
4.4.11 в сроки, указанные в п. 7.6 настоящих Условий, уведомить Банк о компрометации зарегистрированных ключей, а также соблюдать организационно-технические требования по обеспечению безопасности информации, установленные настоящими Условиями;
4.4.12 не использовать для ЭЦП открытые и закрытые ключи ЭЦП, если стало известно о компрометации ключа(ей) ЭЦП;

4.4.13 осуществлять ЭДО в соответствии с настоящими Условиями;

4.4.14 использовать программно-технические средства, полученные у Банка, и ключи ЭЦП только для целей осуществления ЭДО c Банком, не передавать данные средства третьим лицам, не использовать указанные средства в каких-либо других, в том числе открытых системах;

4.4.15 обеспечивать сохранность, целостность и работоспособность Пункта Участника СЭД Системы, без согласования с Банком не производить модификацию программных средств, не совершать другие действия, нарушающие действующее законодательство РФ;

4.4.16 не совершать действия, способные привести к нарушению целостности СЭД, а также незамедлительно сообщать Банку о ставших известными Участнику СЭД попытках третьих лиц совершить действия, способные привести к нарушению целостности СЭД;

4.4.17 в сроки, указанные в п. 9.2 настоящих Условий, информировать Банк обо всех случаях технических неисправностей или других обстоятельств, препятствующих обмену ЭД; при возникновении в СЭД  ситуаций, признаваемых чрезвычайными в соответствии с  настоящим Договором, признавать и исполнять решения, принимаемые Банком в соответствии с  настоящими Условиями;

4.4.18 осуществлять оплату за услуги, связанные с организацией ЭДО, предоставленные Участнику СЭД Банком, в размере и в соответствии с тарифами, установленными Банком;

4.4.19 блокировать действие закрытого ключа ЭЦП при наличии оснований полагать, что тайна закрытого ключа ЭЦП нарушена;

4.4.20 не допускать установки или использования на ПЭВМ Пункта Участника СЭД Системы программного обеспечения, которое не участвует в обеспечении деятельности Системы или программного обеспечения без соответствующего разрешения (лицензии) лица, являющегося правообладателем программного обеспечения;

4.4.21 постоянно предупреждать возможность занесения вирусов, других вредоносных программ и атак;

4.4.22 при расторжении договора присоединения, прекращении действия настоящих Условий вернуть в Банк по Акту приема-передачи средств криптографической защиты информации (персонального аппаратного криптопровайдера), являющемуся Приложением № 3 к настоящим Условиям (далее – Акт приема-передачи) в день расторжения договора присоединения, прекращения действия настоящих Условий персональный аппаратный криптопровайдер;

4.4.23 выполнять иные обязанности перед Банком, возникающие в соответствии с настоящими Условиями.

5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. Банк не несет ответственности за использование  пароля, ЭЦП Владельца ключа неуполномоченными лицами, а также за любые убытки Участника СЭД, третьих лиц, связанные с использованием неуполномоченными лицами пароля,  ЭЦП и/или СЭД до момента получения Банком письменного заявления Участника СЭД на бумажном носителе о приостановлении электронного документооборота с использованием Системы. 

5.2. Бремя доказывания надлежащего выполнения настоящих Условий лежит на Участнике СЭД.

5.3. Банк не несет ответственности за ущерб, понесенный Клиентом не по вине Банка в результате использования Системы, в том числе за искажение информации, поступающей по открытым каналам связи (Интернет), за содержание информации, передаваемой Клиентом через Систему, и др. 

Банк не несет ответственности за невыполнение или ненадлежащее выполнение своих обязательств в случае:

· ненадлежащего обслуживания или неисправности оборудования (в том числе каналов связи) Участника СЭД или третьих лиц, используемого для работы в СЭД; 

· ненадлежащего использования Участником СЭД программного обеспечения, предназначенного для использования в СЭД;

· ненадлежащих действий со стороны Владельцев ЭЦП, работающих с СЭД, в том числе несанкционированного доступа неуполномоченных лиц к данным СЭД;

· если ненадлежащее исполнение, задержка исполнения или неисполнение ЭД Участника СЭД возникли вследствие неясности этого ЭД, компьютерного, механического или электрического сбоя или обстоятельств, находящихся за пределами контроля со стороны Банка;

· действия, бездействия или неплатежеспособности банка-корреспондента Банка или иной третьей стороны при исполнении Банком ЭД Участника СЭД; 

· воздействия на программное обеспечение СЭД вредоносных программ, вирусов и атак; 

· наступления обстоятельств, которые способны послужить причиной возникновения чрезвычайных ситуаций, предусмотренных настоящими Условиями.

5.4. В случае невозврата в Банк персонального аппаратного криптопровайдера при расторжении договора присоединения, прекращении действия настоящих Условий Клиент обязан в течение пяти рабочих дней, начиная со следующего рабочего дня после расторжения договора присоединения, прекращения действия настоящих Условий, уплатить Банку штраф в размере 1200 (Одна тысяча двести) рублей за каждый невозвращенный персональный аппаратный криптопровайдер.

5.5. За невыполнение или ненадлежащее выполнение своих обязательств по настоящим Условиям Стороны несут ответственность в соответствии с действующим законодательством РФ и настоящими Условиями.

6. ТРЕБОВАНИЯ, ПРЕДЪЯВЛЯЕМЫЕ К ЭЛЕКТРОННОМУ ДОКУМЕНТУ

6.1.Электронный документ, сформированный в СЭД, имеет юридическую силу и влечет предусмотренные для данного документа правовые последствия в случаях, указанных в настоящих Условиях.

6.2. Электронный документ должен быть сформирован в одном из форматов, определенных банковскими правилами и настоящими Условиями, и подписан электронно-цифровыми подписями (подписью) Участника СЭД.

6.3. Электронная цифровая подпись в электронном документе равнозначна собственноручной подписи в документе на бумажном носителе. 

6.4. Электронный документ без ЭЦП или имеющий формат, не соответствующий требованиям настоящих Условий, в качестве электронного документа в соответствии с настоящими Условиями не рассматривается. 

6.5. По Системе осуществляется передача следующих ЭД:

- платежное поручение; 

- аккредитив; 

- заявление об акцепте/отказе от акцепта; 

- заявление на перевод валюты; 

- поручение на покупку/продажу валюты; 

- поручение на конвертацию; 

- отзыв платежного документа; 

- письмо. 

6.5.1. Кроме того, в формате письма для подразделения, осуществляющего функции валютного контроля, могут быть приняты следующие документы: 

- справка о подтверждающих документах; 

- справка о расчетах через счета за рубежом; 

- справка о поступлении валюты Российской Федерации; 

- паспорт сделки; 

- справка о валютных операциях; 

- заявление о закрытии паспорта сделки.

6.5.2. Документы, указанные в пп. 6.5.1. настоящих Условий, принимаются Банком  только в случае одновременного предоставления в подразделение, осуществляющее функции валютного контроля, соответствующих документов в порядке, установленном валютным законодательством Российской Федерации или актами органов валютного регулирования.

6.6. Указанные в п. 6.5. документы преобразуются в ЭД в порядке, определенном в соответствующей экранной форме Системы, а в случае если форма документа не определена действующим законодательством РФ или не установлена Банком - в произвольной форме.

 7. СИСТЕМА ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ИНФОРМАЦИИ

7.1. Средства обеспечения безопасности и информации.

7.1.1. Средствами обеспечения безопасности информации при организации электронного документооборота являются:

-  конфиденциальность информации (зашифровать и расшифровать информацию могут только уполномоченные лица);

- целостность передаваемой информации (гарантирование, что данные передаются без искажений и исключается возможность подмены информации);

- аутентификация (когда передаваемую информацию может получить только то лицо, кому она предназначена, а отправителем является именно тот, от чьего имени она отправлена).

7.1.2. Требования по безопасности информации при организации ЭДО реализуются посредством применения программно-технических средств и организационных мер.
7.1.3. К программно-техническим средствам относятся:

- программные средства, специально разработанные для осуществления электронного документооборота;

- система паролей и идентификаторов для ограничения доступа посторонних лиц к техническим и программным средствам Системы электронного документооборота;

- средства формирования и проверки электронной цифровой подписи;

- средства криптографической защиты информации;

- программно-аппаратные средства защиты от несанкционированного доступа;

- средства защиты от программных вирусов, вредоносных программ и атак.

7.1.4. К организационным мерам относятся:

- размещение технических средств в помещениях с контролируемым доступом;

- административные ограничения доступа к этим средствам;

- создание режима использования Владельцами ключей ЭЦП паролей, смарт-карт или USB-токенов;

- допуск к осуществлению документооборота только уполномоченных на то лиц;

- поддержание программно-технических средств в исправном состоянии;

- обучение технического персонала;

- защита технических средств от повреждающих внешних воздействий (пожар, воздействие воды и т.п.).

7.1.5. Порядок использования средств криптографической защиты информации, применяемых в СЭД, определяется настоящими Условиями.

7.2. Общие требования по обеспечению безопасности.

7.2.1. Порядок учета, хранения и использования носителей ключевой информации (смарт-карты или USB-токена) с секретными ключами ЭЦП и шифрования должен полностью исключать возможность несанкционированного доступа к ним.

Размещение и оборудование помещения, в котором установлено рабочее место Участника ЭДО,  должно обеспечивать  сохранность информации,  невозможность неконтролируемого проникновения в эти помещения.

7.2.2. Доступ неуполномоченных лиц к носителям ключевой информации должен быть исключен.

7.2.3. Не допускается:

- снимать несанкционированные копии с персонального аппаратного криптопровайдера;

- знакомить с содержанием персонального аппаратного криптопровайдера  или передавать его лицам, к нему не допущенным;

- выводить секретные ключи на дисплей (монитор) ПЭВМ или принтер;

- устанавливать персональный аппаратный криптопровайдер в считывающее устройство ПЭВМ в режимах, не предусмотренных функционированием Системы обработки и обмена ЭД с Банком;

- записывать на персональный аппаратный криптопровайдер  постороннюю информацию.

7.3. Условия использования СКЗИ.

7.3.1. Обмен ЭД между Банком и Клиентом осуществляется с применением средств криптографической защиты информации (СКЗИ), ЭЦП и шифрования. При обеспечении криптографической защиты информации в Системе электронного документооборота используются СКЗИ с открытым распределением ключей. При этом каждый Владелец ключа ЭЦП Участника СЭД имеет свои закрытые  ключи ЭЦП, а также соответствующие им открытые ключи ЭЦП. Открытые ключи ЭЦП передаются  Участником СЭД в Банк.

7.3.2. Документом, подтверждающим принадлежность открытого ключа ЭЦП Владельцу ключа ЭЦП Участника СЭД, является Сертификат. Сертификат содержит все атрибуты открытого ключа и данные его Владельца.

7.3.3. Для зашифровывания ЭД используется персональный аппаратный криптопровайдер (ПАК), при помощи которого также осуществляется подписание электронной цифровой подписью ЭД с использованием закрытого ключа ЭЦП. При проверке ЭЦП, используется открытый ключ Владельца ЭЦП, подписавшего ЭД. Реализованные в СКЗИ алгоритмы шифрования и электронной цифровой подписи гарантируют невозможность восстановления (вычисления) закрытых ключей ЭЦП и шифрования ЭД по  открытым ключам ЭЦП.

7.3.4. Открытый ключ ЭЦП Владельца ключа ЭЦП Участника СЭД считается зарегистрированным в Банке с даты и времени, проставленными Банком на распечатке Сертификата.

7.3.5. Стороны признают, что используемые ими СКЗИ, которые реализуют ЭЦП и шифрование, достаточны для обеспечения конфиденциальности содержания ЭД Сторон, а так же признают, что успешно расшифрованный ЭД, проверка и реализация процедуры подтверждения подлинности которого прошли в соответствии с п. 8.4. настоящих Условий и дали положительный результат:

- исходит от Участника СЭД (подтверждение авторства);

- не претерпел изменений при обмене ЭД в ходе информационного взаимодействия (подтверждение целостности);

- полученный Банком, имеет в зависимости от назначения документа юридическую силу расчетного документа или иного документа, предусмотренного настоящими Условиями, составленного на бумажном носителе и заверенного подписями и печатью, указанными в карточке с образцами подписей и оттиска печати Участника СЭД, и является основанием для осуществления операций по счетам Участника СЭД;

- отправленный Банком, имеет юридическую силу документа, составленного на бумажном носителе, заверенного штампом операционного работника Банка, с указанием ФИО операционного работника и даты проводки, и является подтверждением операции по счету Клиента.

7.4. Порядок выдачи программных компонентов СКЗИ.

7.4.1. Участник СЭД определяет количество лиц, которым делегировано право подписывать ЭД Участника СЭД своей ЭЦП в Заявлении. Список Владельцев ключей ЭЦП составляется Участником СЭД  на основании перечня уполномоченных Участником СЭД лиц, а применительно к уполномоченным лицам Участника СЭД, которым делегировано право подписания ЭД Участника СЭД, являющихся основанием для совершения операций по счету Клиента-Участника СЭД, - на основании перечня уполномоченных Участником СЭД лиц и с учетом количества подписей, указанных в карточке с образцами подписей и оттиска печати, представляемой в Банк в соответствии с условиями Договора. 

7.4.2. Документы, являющиеся основанием для делегирования Участником СЭД соответствующих полномочий своим уполномоченным лицам, и оригиналы либо нотариально удостоверенные копии документов, удостоверяющих личность уполномоченных лиц, должны быть предоставлены Участником СЭД Банку.

Документ, являющийся основанием для делегирования Участником СЭД соответствующих полномочий, воспринимается  Банком как действующий и имеющий юридическую силу:

- до даты истечения срока действия документа, указанного непосредственно в документе или установленного действующим законодательством РФ;

- до истечения даты получения Банком от Участника СЭД сообщения, подписанного единоличным исполнительным органом или другим уполномоченным лицом и удостоверенного печатью Участника СЭД, о прекращении действия документа, являющегося основанием для делегирования Участником СЭД соответствующих полномочий указанному лицу, или о прекращении полномочий уполномоченного лица  Участника СЭД по иным основаниям.  

Банк не несет ответственности за исполнение ЭД, в том числе ЭД, являющегося основанием для совершения операции по счету Участника СЭД, в случае если документ, являющийся основанием для делегирования Участником СЭД соответствующих полномочий указанному лицу (уполномоченному лицу Участника СЭД), воспринимается и является для Банка действующим и  имеющим юридическую силу.

7.4.3. Участник СЭД может использовать любое количество ключей ЭЦП при соблюдении следующих требований:

- Владельцем используемого  ключа ЭЦП является Участник СЭД  или лицо, уполномоченное этим  Клиентом - Участником СЭД;

- при использовании ЭЦП для подписания ЭД, являющихся основанием для совершения операций по счету Клиента-Участника СЭД, Владельцем используемого  ключа ЭЦП является Участник СЭД или лицо, уполномоченное  Клиентом - Участником СЭД, указанное в карточке с образцами подписей и оттиска печати Клиента  - Участника СЭД. При этом ЭД с ЭЦП имеет юридическое значение при осуществлении отношений, соответствующих Договору между Клиентом и Банком.

7.4.4. Для осуществления Клиентом генерации и регистрации криптографических ключей Банк на основе полученного Заявления передает Клиенту персональный аппаратный криптопровайдер  в порядке, установленном пп. 7.4.5, 7.4.6., по Акту приема-передачи.
7.4.5. Передача СКЗИ осуществляется в помещении Банка при соблюдении Участником СЭД следующих требований:

- лицо, которому Участник СЭД делегировал право получить указанные в настоящем пункте СКЗИ и документы, предоставило в Банк доверенность, подписанную единоличным исполнительным органом Участника СЭД (для юридических лиц), на осуществление указанных полномочий с правом подписания Акта приема-передачи, либо передача СКЗИ и документов осуществляется непосредственно единоличному исполнительному органу; 

- в случае, если Участником СЭД является индивидуальный предприниматель или физическое лицо, занимающееся в установленном законодательством РФ порядке частной практикой, СКЗИ и указанные в настоящем подпункте документы выдаются непосредственно Участнику СЭД или указанному им лицу на основании доверенности, подписанной Участником СЭД на осуществление указанных полномочий с правом подписания Акта приема-передачи и удостоверенной нотариально.

7.4.6. Подписание Акта приема-передачи к настоящим Условиям является доказательством надлежащего исполнения Банком своих обязательств по передаче СКЗИ Участнику СЭД или уполномоченному лицу Участника СЭД.

7.5. Порядок обмена и аннулирование ключей ЭЦП.

7.5.1. Клиент приобретает право использовать зарегистрированную ЭЦП со дня подписания Сторонами Сертификата. Сертификат действует не более двух лет со дня подписания или в пределах срока полномочий уполномоченного лица Участника СЭД, если срок его полномочий менее двух лет.

7.5.2. Аннулирование Сертификата производится в случаях:

- истечения срока его действия;

- получения Банком от Участника СЭД, уполномоченному  лицу которого принадлежит Сертификат, или непосредственно от самого уполномоченного лица документированной информации (документа) о прекращении действия Сертификата; 

- получения соответствующего заявления в письменной форме Владельца ключа ЭЦП;

- в иных случаях.

К моменту завершения срока действия Сертификата Участник СЭД должен обратиться в Банк для регистрации новых ключей ЭЦП. 

7.5.3. Внеплановая смена ключей ЭЦП производится в случае их компрометации, по инициативе любой из Сторон, а также в иных предусмотренных настоящими Условиями случаях. 

После ввода в действие новых ключей ЭЦП недействительные (старые) секретные ключи ЭЦП аннулируются, а открытые ключи ЭЦП хранятся Сторонами в течение всего срока хранения ЭД, для подтверждения подлинности которых они могут быть использованы.

Замена ключей ЭЦП не влияет на юридическую силу ЭД, если он был подписан действующим на момент подписания ключом ЭЦП в соответствии с настоящими Условиями.

7.5.4. Банк оповещает об аннулировании действия ключа ЭЦП Владельца ключа ЭЦП любым возможным способом (по телефону, по электронной почте, факсимильным сообщением, почтовым отправлением) с указанием даты, времени и срока приостановления или аннулирования. 

7.6. Порядок действий Сторон при компрометации ключей ЭЦП.

7.6.1. В случае компрометации Ключа (ключей) ЭЦП Участник СЭД или уполномоченное лицо Участника СЭД, который является  Владельцем скомпрометированного ключа (скомпрометированных ключей) ЭЦП, обязан немедленно выполнить все следующие действия:

-  прекратить передачу информации с использованием  этого ключа (ключей);

- сообщить в Банк о случае компрометации ключа (ключей) ЭЦП любым доступным способом:  по телефону, факсу, электронной почте или другим способом. 

7.6.2. Сообщение о случае компрометации и/или блокировки ключа (ключей) ЭЦП Участника СЭД или лица, уполномоченного Участником СЭД, являющегося Владельцем скомпрометированного и/или заблокированного ключа (ключей) ЭЦП, должно быть подтверждено в течение одного рабочего дня официальным уведомлением Участника СЭД в письменном виде, подписанным единоличным исполнительным органом или уполномоченным лицом Участника СЭД (если Участником СЭД является юридическое лицо), или Участником СЭД (если Участником СЭД является индивидуальный предприниматель или физическое лицо, занимающееся в установленном законодательством РФ порядке частной практикой) и заверенным печатью (при наличии). 

Уведомление должно содержать:

- идентификационные параметры скомпрометированного ключа ЭЦП;

- дату и время, начиная с которого ключ ЭЦП выводится из действия;

- предложение Участника СЭД о возможности  (или невозможности) продолжения ЭДО с использованием иных ключей ЭЦП уполномоченных  лиц Участника СЭД.

7.6.3. Банк после получения сообщения о компрометации ключей, переданного по телефону, факсу, электронной почте или другим способом, должен получить подтверждение полученной информации, связавшись с Участником СЭД или с  уполномоченным лицом Участника СЭД.

Если полученная информация подтверждается, то ключ(и) ЭЦП выводится из действия. После получения официального уведомления о компрометации соответствующие ключи включаются в список отозванных ключей  ЭЦП. 

Если факт компрометации не подтвержден, то временно заблокированные ключи ЭЦП могут быть введены в список действующих только на основании письменного заявления Участника СЭД, подписанного единоличным исполнительным органом Участника СЭД (если Участником СЭД является юридическим лицом) либо самим Участником СЭД (если Участником СЭД является индивидуальный предприниматель или физическое лицо, занимающееся в установленном законодательством РФ порядке частной практикой) и заверенного печатью (при наличии) Участника СЭД.

7.6.4. Положения пп. 7.5 и 7.6 настоящих Условий применяются также в отношении пароля.

8. ОРГАНИЗАЦИЯ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА

8.1. Электронный документооборот.

8.1.1. Электронный документооборот включает в себя:

- формирование электронного документа;

- отправку и доставку электронного документа;

- проверку подлинности электронного документа;

- подтверждение получения электронного документа;

- отзыв электронного документа;

- хранение электронных документов (ведение архивов ЭД);

- создание бумажных копий электронного документа.

8.1.2. ЭД исполняется непосредственно по мере поступления ЭД в Банк в соответствии с операционным временем или временем исполнения, установленным в Договоре, при условии его соответствия требованиям настоящих Условий и Системы и при положительном результате его расшифровки с использованием СКЗИ и наличии корректной ЭЦП Участника СЭД. 

8.2. Процесс формирования, подписания ЭЦП, передачи, проверки, получения и исполнения Сторонами ЭД в Системе сопровождается изменением статуса ЭД.
Таблица статусов ЭД:

	Статус ЭД
	Комментарий

	Новый
	ЭД  сформирован Клиентом

	Доставлен
	ЭД подписан Клиентом и доступен Банку для обработки

	На обработке
	ЭД, прошедший проверку подлинности 

	На исполнении
	ЭД принят Банком к исполнению

	Исполнен 
	ЭД исполнен (проведен) 

	Отвергнут 
	ЭД, возвращенный из АБС


8.3. Формирование и отправка ЭД осуществляется в следующем порядке:

- формирование ЭД в формате, установленном для данного электронного документа;

- сохранение ЭД;

- подписание введенного ЭД ЭЦП;

- отправка подписанного ЭД в Банк.

8.4. Проверка подлинности электронного документа.

8.4.1.Проверка электронного документа включает:

- проверку подлинности ЭД, включая проверку результата расшифровывания ЭД с использованием установленных в системе средств СКЗИ; 
- проверку полномочий всех лиц, проставивших ЭЦП под ЭД;

- проверка ЭД на возможность исполнения (в том числе на возможность оплаты), включая проверку на соответствие формата ЭД форматам, установленным в Системе для соответствующего вида ЭД, проверку на наличие и надлежащее заполнение реквизитов ЭД, проверку иных требований, предъявляемых к ЭД,  установленных настоящими Условиями и документацией по эксплуатации Системы.

8.4.2. Процедура подтверждения подлинности ЭД в Банке состоит из проверки на корректность ЭЦП, которой подписан ЭД, и проверки соответствия зарегистрированного Владельца ключа этой ЭЦП составителю ЭД.

8.4.3. ЭД, расшифровывание которого с использованием установленных в Системе средств СКЗИ дало отрицательный результат, ЭД, подлинность которого не подтверждена, а также ЭД, проверка которого хотя бы по одному из направлений проверки ЭД, установленных в пп. 8.4.1, дала отрицательный результат, исключаются из дальнейшей обработки, при этом Участнику СЭД - отправителю направляется сообщение, извещающее об отвергнутом ЭД.

8.4.4. В случае положительного результата проверки ЭД и положительного результата исполнения процедуры подтверждения подлинности  ЭД данный электронный документ принимается к исполнению. 
8.5. Подтверждение получения электронного документа.

8.5.1. Подтверждение о получении ЭД производится путем изменения Банком статуса ЭД в Системе.

8.5.2. ЭД считается полученным противоположной Стороной и порождает соответствующие обязательства по Договору только в случае, если он имеет статус «На исполнении». Все другие статусы ЭД в Системе имеют исключительно информационный характер.

8.5.3. При отсутствии изменения статуса отправленного ЭД Участник СЭД должен уведомить Банк о данном факте в день отправки документа любым доступным способом. Банк не несет ответственности за неисполнение неполученных или отвергнутых ЭД. 

8.6. Для получения Участником СЭД выписки по счету необходимо войти в Систему, используя смарт-карту или USB-токен и свой  пароль, выбрать в меню соответствующие пункты. Выписка отобразится на экране компьютера. Для удобства в Системе предусмотрена сортировка, отображаемых в выписке документов по дате либо по сумме документа.

8.7. Отзыв электронного документа.

8.7.1. Участник СЭД вправе отозвать отправленный им ЭД по Системе, принятый банковским сервером Системы, но не прошедший проверку (контроль), путем проведения операции «Отзыв», в результате которой ЭД отзывается в автоматическом режиме.

8.7.2. В случае, если ЭД находится в статусе «На исполнении», отзыв осуществляется на основании представленного в Банк заявления, составленного и направленного в Банк в электронном виде по Системе в произвольной форме, с указанием реквизитов, необходимых для осуществления отзыва, включая номер, дату составления, сумму расчетного документа, наименование получателя средств.

9. ЧРЕЗВЫЧАЙНЫЕ СИТУАЦИИ ПРИ ОСУЩЕСТВЛЕНИИ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА

9.1. Обстоятельства чрезвычайных ситуаций, в том числе технических сбоев.

9.1.1. К числу обстоятельств чрезвычайных ситуаций, в том числе технических сбоев, могут быть отнесены следующие:

- любые события и/или обстоятельства, которые, по оценке Банка или Участника СЭД, временно или на неопределенный срок сделали, делают или могут сделать невозможным или значительно затруднить осуществление ЭДО; к таким событиям/обстоятельствам, в том числе, но не исключительно, могут быть отнесены:

- пожары, наводнения, иные стихийные бедствия или техногенные катастрофы;

- разрушения или значительные повреждения занимаемых Банком или Участником СЭД помещений;

- нестабильность или отключение электроэнергии, которое не может быть нейтрализовано имеющимися в распоряжении Банка или Участника СЭД техническими средствами;

- неработоспособность программного обеспечения, вычислительной техники, оргтехники, средств связи, включая средства телекоммуникаций;

массовые беспорядки, вооруженные столкновения, демонстрации;

- террористические акты, диверсии, забостовки;

- любые другие подобные события или обстоятельства, которые могут существенным образом затруднить или сделать невозможным осуществление электронного документооборота.

9.1.2. К числу обстоятельств, которые способны послужить причиной возникновения чрезвычайных ситуаций, могут быть отнесены также: принятие или любые изменения законодательных или иных актов государственных органов Российской Федерации или распоряжения данных органов, инструкции, указания, заявления, письма, телеграммы или иные действия, которые прямо или косвенно или при определенном их толковании или определенном стечении обстоятельств, начиная с момента утверждения данных актов или с иного срока, временно или на неопределенный срок сделали, делают или могут сделать невозможным или значительно затруднить дальнейшее осуществление электронного документооборота в том виде, форме и порядке, в которых он осуществлялся до принятия данных актов.

9.2. Порядок уведомления о наступлении обстоятельств, могущих послужить причиной возникновения чрезвычайных ситуаций.

9.2.1. В случае наступления хотя бы одного из обстоятельств, соответствующих перечисленным в п. 9.1 настоящих Условий, Сторона, которой стало известно о наличие таких обстоятельств, обязана не позднее текущего дня, с учетом сложившейся ситуации и способом, доступным в сложившихся условиях, известить другую Сторону о возникших обстоятельствах. 

9.2.2. Впоследствии Участник СЭД или Банк обязаны письменным сообщением подтвердить уведомление о возникших обстоятельствах, способных послужить причиной возникновения чрезвычайных ситуаций.

9.2.3. Банк незамедлительно после возникновения у него обстоятельств, соответствующих перечисленным в п. 9.1 настоящих Условий, или получения уведомления, указанного в пп. 9.2.1, обязан рассмотреть возникшую ситуацию и принять соответствующее решение.

9.2.4. Для определения ситуации, связанной с наличием хотя бы одного из обстоятельств, соответствующих перечисленным в п. 9.1 настоящих Условий, в качестве чрезвычайной ситуации, в том числе технического сбоя, достаточно решения Банка.

9.2.5. Решение Банка о наличие обстоятельств, из числа перечисленных в п. 9.1 настоящих Условий в качестве чрезвычайной ситуации, оформляется в письменной форме.

9.3. Последствия признания ситуации чрезвычайной.
9.3.1. В случае признания Банком ситуации, связанной с наличием хотя бы одного из обстоятельств, соответствующих перечисленным в п. 9.1 настоящих Условий, в качестве чрезвычайной ситуации, ЭДО может быть прекращен по решению Банка.

9.3.2. Одновременно с признанием ситуации чрезвычайной Банк приступает к разработке мер по урегулированию сложившейся чрезвычайной ситуации в СЭД.

9.3.3. Возобновление ЭДО осуществляется по решению Банка.

9.4. Меры по урегулированию чрезвычайных ситуаций.

9.4.1. В качестве мер по урегулированию сложившейся чрезвычайной ситуации Банк вправе:

- прекратить или ограничить обращение всех или части электронных документов в СЭД;

- совместно c Участником СЭД определить порядок действий по устранению технического сбоя (договоренность Сторон о порядке совместных действий оформляется Протоколом, составленным в письменной форме и подписанным уполномоченными представителями Сторон);

- потребовать от Участников СЭД, являвшихся отправителями электронных документов в рамках Договора, заключенного между Участником СЭД и Банком, незамедлительного с учетом сложившихся обстоятельств предоставления Банку копий на бумажных носителях всех или части электронных документов, обращавшихся в СЭД за определенный период времени;

- потребовать от Участников СЭД незамедлительного с учетом сложившихся обстоятельств восстановления, в том числе в виде копий на бумажных носителях, всех или части электронных документов в СЭД;

- предусмотреть иные меры, направленные на преодоление чрезвычайной ситуации.

9.4.2. При принятии решений по урегулированию чрезвычайных ситуаций Банк вправе:

- устанавливать сроки и порядок исполнения своих решений;

- обуславливать порядок вступления в силу своих решений определенными обстоятельствами или событиями.

9.4.3. Решения Банка по урегулированию чрезвычайной ситуации в СЭД являются обязательными для исполнения Участниками СЭД.

9.4.4. О решениях Банка о мерах по урегулированию чрезвычайной ситуации Участники СЭД уведомляются любым доступным способом в сложившейся чрезвычайной ситуации не позднее дня, следующего за днем принятия (утверждения) Банком таких мер.

10. ПОРЯДОК РАЗРЕШЕНИЯ КОНФЛИКТНЫХ СИТУАЦИЙ И СПОРОВ, ВОЗНИКШИХ В СВЯЗИ С ОСУЩЕСТВЛЕНИЕМ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА В СЭД

10.1. Возможные конфликтные ситуации в связи с осуществлением электронного документооборота в СЭД и порядок их рассмотрения и разрешения.

10.1.1. В связи с осуществлением электронного документооборота возможно возникновение конфликтных ситуаций, связанных с формированием, доставкой, получением, подтверждением получения электронных документов, а также использованием в данных документах электронной цифровой подписи. Данные конфликтные ситуации могут возникать, в частности, в следующих случаях:

- неподтверждения подлинности электронных документов средствами проверки ЭЦП принимающей Стороны;

- оспаривания факта формирования электронного документа;

- оспаривания факта идентификации Владельца ЭЦП, подписавшего документ;

- заявления Участника об искажении электронного документа;

- оспаривания факта отправления и/или доставки электронного документа;

- оспаривания времени отправления и/или доставки электронного документа;

- оспаривания аутентичности экземпляров электронного документа и копии электронного документа на бумажном носителе;

- в иных случаях возникновения конфликтных ситуаций, связанных с функционированием СЭД. 

10.1.2. Конфликтная ситуация возникает также в случае, если Участник СЭД или Банк: высказывает недоверие к составу и формату электронных документов, хранящихся в локальном архиве Участника СЭД , или высказывает недоверие к программному обеспечению, функционирующему на данном рабочем месте.

10.1.3. Вопросы урегулирования споров и разногласий между Банком и Участником СЭД, возникшие по иным основаниям и не связанные с фактами применения электронного документооборота, расчетами в электронной форме и применением средств шифрования и электронной цифровой подписи, не рассматриваются в настоящих Условиях и решаются в соответствии с иными соглашениями спорящих Сторон.

10.1.4. Рассмотрение и разрешение конфликтной ситуации выполняется по инициативе Банка или Участника СЭД и состоит из следующих этапов:

- уведомления о конфликтной ситуации, направляемого одной Стороной другой;

- образование согласительной комиссии;

- согласительная процедура по разбирательству материалов конфликтной ситуации согласительной комиссией, проведение технической экспертизы и формирование решения согласительной комиссии по существу конфликтной ситуации.

10.2.  Уведомление о конфликтной ситуации.

10.2.1. В случае возникновения конфликтной ситуации Сторона, предполагающая возникновение конфликтной ситуации, должна не позднее, чем в течение трех рабочих дней после возникновения конфликтной ситуации, направить уведомление о конфликтной ситуации второй Стороне.

10.2.2. Уведомление о предполагаемом наличии конфликтной ситуации должно содержать информацию о существе конфликтной ситуации и обстоятельствах, которые, по мнению уведомителя, свидетельствуют о наличии конфликтной ситуации. Независимо от формы, в которой составлено уведомление (письменная или электронный документ), оно должно содержать все реквизиты электронного документа, предусмотренные настоящими Условиями. Кроме того, в нем должны быть указаны фамилия, имя и отчество, должность, контактные телефоны, факс, адрес электронной почты лица или лиц, уполномоченных вести переговоры по урегулированию конфликтной ситуации.

10.2.3. Уведомление о наличии конфликтной ситуации оформляется и отправляется в виде электронного документа или в письменной форме, которое направляется с нарочным, либо иным способом, обеспечивающим подтверждение вручения корреспонденции адресату.

10.2.4. Сторона, которой направлено уведомление, обязана незамедлительно, однако не позднее, чем в течение следующего рабочего дня (или в иной, более короткий срок, указанный в Договорах), проверить наличие обстоятельств, свидетельствующих о возникновении конфликтной ситуации, и направить уведомителю информацию о результатах проверки и, в случае необходимости, о мерах, принятых для разрешения возникшей конфликтной ситуации.

10.3. Разрешение конфликтной ситуации в рабочем порядке.

10.3.1. Конфликтная ситуация признается разрешенной в рабочем порядке в случае, если уведомитель удовлетворен информацией, полученной от Стороны, в адрес которой было направлено уведомление.

10.3.2. Уведомитель считается удовлетворенным полученной информацией, а конфликтная ситуация признается разрешенной в рабочем порядке в случае, если уведомитель в течение рабочего дня не направил другой Стороне сообщение, содержащее возражение на полученную от этой Стороны информацию.

10.3.3. В случае, если уведомитель в порядке и сроки, установленные настоящими Условиями, направил Стороне, которой ранее направлялось уведомление о конфликтной ситуации, сообщение, содержащее возражение на полученную от этой Стороны информацию, для рассмотрения конфликтной ситуации формируется согласительная комиссия.

10.3.4. Работа согласительной комиссии регулируется Порядком формирования и деятельности согласительной комиссии по урегулированию конфликтной ситуации, являющимся Приложением № 5 к настоящим Условиям.

10.4. Претензионный порядок урегулирования конфликтной ситуации.

10.4.1.Если конфликтная ситуация не урегулирована в результате работы согласительной комиссии (в случае несогласия с выводами согласительной комиссии), если Участник СЭД считает, что его права при осуществлении электронного документооборота в рамках СЭД были нарушены, он обязан направить Банку претензию.

10.4.2. Претензия должна содержать:

- изложение существа требований Участника СЭД;

- указание суммы претензии и ее расчет (если претензия подлежит денежной оценке);

- изложение обстоятельств, на которых основываются требования Участника СЭД, и доказательства, подтверждающие их, со ссылкой на нормы действующего законодательства РФ и/или нормативные документы;

- сведения о работе согласительной комиссии и копии материалов работы согласительной комиссии, независимо от ее выводов;

-  ссылки на иные документы, имеющие по мнению заявителя претензии значение для урегулирования разногласий;

- перечень прилагаемых к претензии документов и других доказательств, а также иные сведения, необходимые для урегулирования разногласий по претензии.

10.4.3. Претензия и все прилагаемые к ней документы направляются  нарочным либо иным способом, обеспечивающим подтверждение вручения их Банку.

10.4.4. Банк обязан не позднее, чем в течение 5 (пяти) рабочих дней со дня получения удовлетворить претензию или представить мотивированный отказ в удовлетворении заявленной претензии. Непредставление ответа на претензию в течение установленного срока является нарушением установленного настоящими Условиями претензионного порядка и может рассматриваться Участником СЭД в качестве отказа в удовлетворении претензии.

 ПРИЛОЖЕНИЕ № 1 (Ю) К УСЛОВИЯМ 

ОРГАНИЗАЦИИ И ОСУЩЕСТВЛЕНИЯ 
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В СИСТЕМЕ ДИСТАНЦИОННОГО

БАНКОВСКОГО ОБСЛУЖИВАНИЯ «iBank 2»

Заявление на подключение к  Системе дистанционного банковского обслуживания «iBank 2»
  “___ ” __________ 201__ г.

Настоящим  ____________________________________________________________________________________________________,

(полное наименование Клиента в соответствии с учредительными документами)

ОГРН________________________________, дата государственной регистрации ___________________________, расположенное по адресу: 

________________________________________________________________________________________________________________________

(адрес местонахождения (юридический адрес) Клиента)

в лице __________________________________________________________________________________________________________________

(наименование единоличного исполнительного органа Клиента, фамилия имя отчество)

действующего на основании ________________________________________________________________________ 
просит Филиал ОАО АКБ «ЮГРА» в г. Москве осуществить подключение _______________________________________________________________________________________

(сокращенное наименование Клиента)

к системе дистанционного банковского обслуживания «iBank 2» в соответствии с Условиями организации и осуществления электронного документооборота в системе дистанционного банковского обслуживания «iBank 2» (утверждены приказом Филиала ОАО АКБ «ЮГРА» в г. Москве № 5 от 01.02.2010), содержание которых нам известно, разъяснено, понятно и  имеет для нас обязательную юридическую силу договора.

С даты подписания нами настоящего заявления просим считать _________________________________________________________________

                              (сокращенное наименование Клиента)

присоединившимся в соответствии со статьей 428 Гражданского Кодекса Российской Федерации к Условиям организации и осуществления электронного документооборота в системе дистанционного банковского обслуживания «iBank 2», которые обязуемся исполнять.

Просим предоставить возможность использования ЭЦП при осуществлении электронного документооборота следующим лицам

	Фамилия Имя Отчество
	Реквизиты документа, удостоверяющего личность
	Виды операции

	
	
	

	
	
	

	
	
	


_________________________________ _____________________________________



   (подпись)                            (Ф.И.О.)
М.П. 

Р А С П О Р Я Ж Е Н И Е

Разрешить регистрацию в Системе     “____”________________ 201__ г.
Согласовано  отделом экономической безопасности
 Руководитель/заместитель руководителя 







 Филиала ОАО АКБ «ЮГРА» в г. Москве  ____________________/ ____________________

________________/ ________________

Регистрация активирована   “____”________________201__ г
Уполномоченный представитель Банка ______________________/ ____________________








ПРИЛОЖЕНИЕ № 1 (П) К УСЛОВИЯМ 

ОРГАНИЗАЦИИ И ОСУЩЕСТВЛЕНИЯ 

ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА

 









В СИСТЕМЕ ДИСТАНЦИОННОГО

БАНКОВСКОГО ОБСЛУЖИВАНИЯ «iBank 2»

Заявление на подключение к  Системе дистанционного банковского обслуживания «iBank 2»
  “___ ” __________ 201__ г.

Настоящим,  

_______________________________________________________________________________________________________________________,

(ФИО индивидуального предпринимателя, физического лица, занимающегося в установленном законодательством Российской Федерации порядке частной практикой)

________________________________________________________________________________________________________________________

   (данные, свидетельства о регистрации в качестве 

________________________________________________________________________________________________________________________

индивидуального предпринимателя, ИНН)

зарегистрированный по адресу:_____________________________________________________________________________________________

________________________________________________________________________________________________________________________

просит Филиал ОАО АКБ «ЮГРА» в г. Москве осуществить подключение 

____________________________________________________________________________________________________________

(ФИО индивидуального предпринимателя, физического лица, занимающегося в установленном законодательством Российской Федерации порядке частной практикой)

к системе дистанционного банковского обслуживания «iBank 2» в соответствии с Условиями организации и осуществления электронного документооборота в системе дистанционного банковского обслуживания «iBank 2» (утверждены приказом Филиала ОАО АКБ «ЮГРА» в г. Москве № 5 от 01.02.2010), содержание которых нам известно, разъяснено, понятно и  имеет для нас обязательную юридическую силу договора.

С даты подписания мною настоящего заявления прошу считать меня_____________________________________________________________________________________________

присоединившимся в соответствии со статьей 428 Гражданского Кодекса Российской Федерации к Условиям организации и осуществления электронного документооборота в системе дистанционного банковского обслуживания «iBank 2», которые обязуемся исполнять.

Прошу предоставить возможность использования ЭЦП при осуществлении электронного документооборота следующим лицам

	Фамилия Имя Отчество
	Реквизиты документа, удостоверяющего личность
	Виды операции

	
	
	

	
	
	

	
	
	


_________________________________ _____________________________________



   (подпись)                            (Ф.И.О.)
М.П. (при наличии)

Р А С П О Р Я Ж Е Н И Е

Разрешить регистрацию в Системе     “____”________________ 201__ г.
Согласовано  отделом экономической безопасности
 Руководитель/заместитель руководителя 







 Филиала ОАО АКБ «ЮГРА» в г. Москве  ____________________/ ____________________

________________/ ________________

Регистрация активирована   “____”________________201__ г

Уполномоченный представитель Банка ______________________/ ____________________
 ПРИЛОЖЕНИЕ № 3 К УСЛОВИЯМ 

ОРГАНИЗАЦИИ И ОСУЩЕСТВЛЕНИЯ 

ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА

 









В СИСТЕМЕ ДИСТАНЦИОННОГО

БАНКОВСКОГО ОБСЛУЖИВАНИЯ «iBank 2»

АКТ № ______

приема-передачи

средств криптографической защиты информации (персонального аппаратного криптопровайдера)
г. Москва                                                                                                                                                    ____ ______________ 201__г.

Настоящий Акт составлен в том, что Филиал ОАО АКБ «ЮГРА» в г. Москве в лице____________________________

___________________________________________________________________________________________________________,

                               (Ф.И.О. должностного лица и занимаемая должность)

действующего на основании ___________________________________________________________________________________

                                                                                      (доверенности) 

_____________________, а ____________________________________________________________________________________

   (передал/получил)                        



(наименование Клиента) 
в лице ______________________________________________________________________________________________________

___________________________________________________________________________________________________________,

                                                                (Ф.И.О. должностного лица и занимаемая должность)

действующего на основании ___________________________________________________________________________________

_____________________  ________________________________ №________________________________________________ для 

(передал/получил)


(смарт-карту, USB-токен)

работы в системе «IBANK 2».

Получил







 Передал

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


ПРИЛОЖЕНИЕ № 4 К УСЛОВИЯМ 

ОРГАНИЗАЦИИ И ОСУЩЕСТВЛЕНИЯ 

ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА

В СИСТЕМЕ ДИСТАНЦИОННОГО

БАНКОВСКОГО ОБСЛУЖИВАНИЯ  «IBANK 2»

РЕКОМЕНДАЦИИ УЧАСТНИКУ СЭД ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ИНФОРМАЦИИ С ИСПОЛЬЗОВАНИЕМ СЕРТИФИЦИРОВАННЫХ СРЕДСТВ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящие Рекомендации разработаны на основании и в соответствии с Федеральным законом Российской Федерации от 20 февраля 1995 года № 24-ФЗ «Об информации, информатизации и защите информации», Федеральным законом Российской Федерации от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи», Положением «О разработке, производства, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005), (зарегистрировано в Министерстве юстиции РФ 3 марта 2005г., регистрационный № 6382), Инструкцией «Об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» (Приложение к Приказу Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13 июня 2001 г. № 152) и другими нормативными правовыми актами Федерального агентства правительственной связи и информации при Президенте Российской Федерации по вопросам обеспечения безопасности информации с использованием сертифицированных средств криптографической защиты информации (СКЗИ).
1.2. Для целей настоящих Рекомендаций под термином «пользователь» понимается работник Участника СЭД, уполномоченный на эксплуатацию аппаратно-программных средств Пункта Участника СЭД Системы (далее – пользователь), или лицо, которому Участник СЭД делегировал право осуществления ЭДО.

1.3. Порядок работы пользователя с Системой определяется Инструкцией пользователя, которую Участнику СЭД Системы необходимо разработать для Пункта Участника СЭД Системы на основании настоящих Рекомендаций.

1.4. Положения Инструкции должны содержать требования, которые распространяются на пользователей Системы, допущенных в установленном порядке к самостоятельной эксплуатации аппаратно-программных средств Пункта Участника СЭД Системы, и должны определять:

- обязанности пользователя;

- порядок обращения с СКЗИ и ключевой информацией;

- действия при компрометации ключей.

1.5. Пользователи допускаются к работе в Системе исключительно на основании документов, подтверждающих их полномочия, после изучения порядка и правил работы в Системе и их регистрации администрацией Системы.

2.  РЕКОМЕНДАЦИИ К ОСНАЩЕНИЮ ПОМЕЩЕНИЙ, В КОТОРЫХ ВЕДЕТСЯ РАБОТА С СКЗИ

2.1. Помещения должны иметь прочные входные двери с замками, исключающими доступ третьих лиц. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в помещения посторонних лиц, необходимо оборудовать металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в помещения.

2.2. Размещение помещений Пункта Участника СЭД Системы, специальное оборудование, охрана и организация режима в них должны исключить возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.

2.3. Двери помещений Пункта Участника СЭД Системы должны быть постоянно закрыты на замок и могут открываться только для санкционированного прохода работников и посетителей. Ключи от входных дверей нумеруются, учитываются и выдаются работникам органов криптографической защиты под расписку в журнале учета хранилищ. Дубликаты ключей от входных дверей таких помещений следует хранить в сейфе руководителя организации. Окна помещений Пункта Участника СЭД Системы должны быть защищены для предотвращения просмотра извне.

2.4. Помещения Пункта Участника СЭД Системы, как правило, должны быть оснащены охранной сигнализацией, связанной со службой охраны здания или дежурным по организации. Исправность сигнализации периодически необходимо проверять пользователю абонентского пункта совместно с представителем службы охраны или дежурным по организации с отметкой в соответствующих журналах.

2.5. Каждый Пункт Участника СЭД Системы для хранения ключевых документов, эксплуатационной и технической документации, инсталлирующих СКЗИ носителей должен иметь необходимое число надежных металлических хранилищ, оборудованных внутренними замками с двумя экземплярами ключей и кодовыми замками или приспособлениями для опечатывания замочных скважин. Один экземпляр ключа от хранилища должен находиться у работника, ответственного за хранилище. Дубликаты ключей от хранилищ должны хранится в сейфе руководителя организации.

2.6. По окончании рабочего дня помещения Пункта Участника СЭД Системы и установленные в них хранилища должны быть закрыты, хранилища опечатаны.

2.7. Ключи от помещений, а также ключ от хранилища, в котором находятся ключи от всех других хранилищ Пункта Участника СЭД Системы, в опечатанном виде должны быть сданы под расписку в соответствующем журнале службе охраны или дежурному по организации одновременно с передачей под охрану самих помещений. Печати, предназначенные для опечатывания хранилищ, должны находиться у работников Пункта Участника СЭД Системы, ответственных за эти хранилища.

2.8. При утрате ключа от хранилища или от входной двери в помещение Пункта Участника СЭД Системы замок необходимо заменить с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить.

2.9. В обычных условиях помещения Пункта Участника СЭД Системы, а также находящиеся в них опечатанные хранилища могут быть вскрыты только работниками подразделения безопасности Участника СЭД Системы или организации охраны помещений Участника СЭД Системы в присутствии единоличного исполнительного органа Участника СЭД (если Участником СЭД является юридическое лицо) или самого Участника СЭД (если Участником СЭД является индивидуальный предприниматель или физическое лицо, занимающееся в установленном законодательством Российской Федерации порядке частной практикой).

2.10. При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, должно быть немедленно сообщено руководителю организации о случившемся. Прибывшие работники Пункта Участника СЭД Системы должны оценить возможность компрометации хранящихся СКЗИ и документов, составить акт и принять, при необходимости, меры для блокирования и последующей замене скомпрометированных ключей ЭЦП.

3. ОСНОВНЫЕ ФУНКЦИОНАЛЬНЫЕ ОБЯЗАННОСТИ ПОЛЬЗОВАТЕЛЯ ПУНКТА УЧАСТНИКА СЭД СИСТЕМЫ

3.1. Пользователь Пункта Участника СЭД Системы обязан:

3.1.1.Выполнять обязательства по всем документам, заверенным собственной ЭЦП, и принимать к исполнению все документы, подписанные ЭЦП других пользователей и признанные подлинными в соответствии с принятой в Системе процедурой установления подлинности;

3.1.2.Строго соблюдать правила пользования аппаратно-программными средствами и положениями настоящих Рекомендаций;

3.1.3.Осуществлять, в рамках предоставленных полномочий, регламентные проверки при эксплуатации средств криптографической защиты информации;

3.1.4. Не допускать установки или использования на ПЭВМ Пункта Участника СЭД Системы программного обеспечения без соответствующего разрешения (лицензии) лица, являющегося правообладателем программного обеспечения, предупреждать возможность занесения вирусов и других вредоносных программ;

3.1.5. Обеспечивать сохранность в тайне от посторонних лиц информации о закрепленных за ним СКЗИ и/или ключей ЭЦП;

3.1.6. Принимать своевременно меры по обеспечению безопасности информации и восстановлению конфиденциальной связи в случае компрометации (подозрении в компрометации) ключей ЭЦП;

3.1.7. Производить расшифровывание полученных зашифрованных документов и проверять подлинность ЭЦП должностных лиц Банка, уполномоченных подписывать эти документы;

3.1.8.Формировать и направлять файл-уведомление в Банк в случае обнаружения ошибки при расшифровывании, либо неудовлетворительной проверки ЭЦП;

Обеспечивать сохранность и конфиденциальность всей информации, которая станет ему известна при выполнении своих функций по пользованию Системой.

4. ПОРЯДОК ОБРАЩЕНИЯ С СКЗИ И КЛЮЧЕВОЙ ИНФОРМАЦИЕЙ

4.1. При эксплуатации СКЗИ не допускается:

а) подключать к ПЭВМ дополнительные устройства и соединители без соответствующего предписания на возможность их совместного использования;

б) работать на ПЭВМ, если во время его начальной загрузки не проходит встроенный тест, предусмотренный в ПЭВМ;

в) оставлять без контроля вычислительные средства, входящие в состав СКЗИ, при включенном питании и загруженном программном обеспечении СКЗИ. При кратковременном перерыве в работе рекомендуется производить гашение экрана, возобновление активности экрана производится с использованием пароля доступа;

г) вносить какие-либо изменения в программное обеспечение;

д) несанкционированно устанавливать создавать и выполнять на ПЭВМ посторонние программы;

е) осуществлять несанкционированное вскрытие системных блоков ПЭВМ.

4.2. Персональный аппаратный криптопровайдер   является основным элементом, обеспечивающим стойкость конфиденциальной связи, поэтому при обращении с паролем и ключами ЭЦП Пользователь должен принять все необходимые меры, направленные на исключение несанкционированного доступа к ним.

4.3. Пользователь Пункта Участника СЭД Системы обязан:

- хранить персональный аппаратный криптопровайдер  в опечатываемом сейфе;

- не оставлять персональный аппаратный криптопровайдер вне своего контроля в ПЭВМ или на столе;

- получать/сдавать персональный аппаратный криптопровайдер под роспись с указанием в журнале времени получения и сдачи;

- обращаться с письменным заявлением к Администратору безопасности Пункта Участника СЭД Системы для восстановления носителей ключевой информации с резервных копий, с указанием причин, повлекших необходимость восстановления.

4.4. Хранение конфиденциальных документов, носителей ключевой информации, нормативной и эксплуатационной документации разрешается только в металлических шкафах (хранилищах сейфах). При вынужденных перерывах в работе носители ключевой информации и конфиденциальные документы должны быть помещены в сейф, а сейф опечатан личной печатью.

4.5. Допускается хранение персонального аппаратного криптопровайдера в одном хранилище с другими документами в условиях, исключающих их непреднамеренное уничтожение или иное применение, не предусмотренное правилами пользования СКЗИ.

4.6. Для защиты ключевой информации от механических, электромагнитных и других факторов воздействия, приводящих к разрушению информации, либо ее искажению, целесообразно хранить персональный аппаратный криптопровайдер в футлярах из экранирующего материала.

4.7. В случае отсутствия у Пользователя индивидуального хранилища персональный аппаратный криптопровайдер по окончании рабочего дня должен сдаваться им лицу, ответственному за его хранение.

4.9. При работе с персональным аппаратным криптопровайдером запрещается:

а) снимать несанкционированные копии с персонального аппаратного криптопровайдера;

б) разглашать содержимое персонального аппаратного криптопровайдера или передавать его лицам к ним не допущенным;

в) выводить ключи ЭЦП на дисплей принтер или другие внешние устройства отображения информации;

г) вставлять персональный аппаратный криптопровайдер в порт ПЭВМ (или другое устройство считывания) в режимах, не предусмотренных штатным режимом;

д) записывать на персональный аппаратный криптопровайдер постороннюю информацию.

4.10. После плановой смены ключей ЭЦП или компрометации ключей ЭЦП пользователи СКЗИ уничтожают выведенные из действия ключи ЭЦП не позднее чем через одни сутки после момента вывода ключей ЭЦП из действия.

4.11. Об уничтожении ключей ЭЦП  делается соответствующая запись в Журнале учета персонального аппаратного криптопровайдера.

5. ОТВЕТСТВЕННОСТЬ ПОЛЬЗОВАТЕЛЯ ПУНКТА УЧАСТНИКА СЭД СИСТЕМЫ

5.1. Пользователь Пункта Участника СЭД Системы несет ответственность  за соблюдение правил пользования аппаратно-программными средствами криптографической защиты информации.

5.2 Ответственность пользователя за неисполнение и (или) ненадлежащее исполнение своих обязанностей, предусмотренных Инструкцией пользователя, а также за разглашение имеющихся у него секретных криптографических ключей (шифрования и ЭЦП), другой конфиденциальной информации, ставшей ему известной при выполнении им своих трудовых функций, связанных с использованием Системы, определяется в трудовом договоре, заключаемом пользователем с Участником СЭД Системы, и в обязательстве пользователя о неразглашении конфиденциальных сведений.

ПРИЛОЖЕНИЕ № 5 К УСЛОВИЯМ 

ОРГАНИЗАЦИИ И ОСУЩЕСТВЛЕНИЯ 

ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА

В СИСТЕМЕ ДИСТАНЦИОННОГО

БАНКОВСКОГО ОБСЛУЖИВАНИЯ  «IBANK 2»

ПОРЯДОК ФОРМИРОВАНИЯ И ДЕЯТЕЛЬНОСТИ СОГЛАСИТЕЛЬНОЙ КОМИССИИ ПО УРЕГУЛИРОВАНИЮ КОНФЛИКТНОЙ СИТУАЦИИ.

1.  ФОРМИРОВАНИЕ СОГЛАСИТЕЛЬНОЙ КОМИССИИ, ЕЕ СОСТАВ

1.1. Не позднее, чем на следующий рабочий день после того, как принято решение о необходимости сформировать согласительную комиссию, или не позднее, чем на шестой рабочий день после получения уведомления о конфликтной ситуации, в случае, если конфликтная ситуация не была урегулирована в рабочем порядке, согласительная комиссия должна быть сформирована.

1.2. Если Стороны конфликтной ситуации не договорятся об ином, в состав согласительной комиссии включаются по равному числу представителей от Банка и от Клиента, а также представитель(и) компании-разработчика Системы – ООО «БИФИТ», который приглашается Банком. 

1.3. Лица, входящие в состав согласительной комиссии, должны обладать необходимыми знаниями в области построения системы криптозащиты, работы компьютерных систем.

1.4. Право представительства в согласительной комиссии должно подтверждаться доверенностью, оформленной надлежащим образом.

1.5. По требованию любой Стороны в состав согласительной комиссии могут включаться независимые эксперты. Сторона, привлекающая независимых экспертов, самостоятельно решает вопрос об оплате экспертных услуг.

2.  КОМПЕТЕНЦИЯ И ПОЛНОМОЧИЯ СОГЛАСИТЕЛЬНОЙ КОМИССИИ
2.1. Согласительная комиссия принимает меры по урегулированию конфликтной ситуации путем проведения согласительной процедуры (далее – процедура), которая должна быть проведена в срок не более девяти рабочих дней со дня поступления уведомления о конфликтной ситуации. В исключительных случаях срок может быть продлен, но не более чем на пять рабочих дней.

2.2. Неявка представителей любой из спорящих Сторон, надлежащим образом извещенных (по месту их нахождения) о месте и времени проведения процедуры, не препятствует ее проведению, если отсутствующая Сторона не представила письменную просьбу отложить проведение процедуры по уважительной причине, но на срок не более двух рабочих дней.

2.3. Согласительная комиссия проводит процедуру в помещении Администрации Системы только после получения всех необходимых материалов.

2.4. Согласительная комиссия при рассмотрении конфликтной ситуации устанавливает наличие или отсутствие обстоятельств, свидетельствующих о факте и времени составления и/или отправки электронного документа, его подлинности, а также о подписании электронного документа конкретной ЭЦП, аутентичности отправленного документа полученному.

Согласительная комиссия вправе рассматривать любые иные технические вопросы, необходимые, для выяснения причин и последствий возникновения конфликтной ситуации.

2.5. Процедура по разбирательству подобных конфликтных ситуаций в соответствии с действующим законодательством РФ и особенностями применения СКЗИ и самой ЭЦП, требует применения специального программного обеспечения для выполнения необходимых проверок и документирования результатов.

2.6. Процедура по урегулированию конфликтной ситуации заключается в доказательстве принадлежности или не принадлежности ЭЦП конкретного электронного документа со всеми его реквизитами конкретному Участнику СЭД.

Указанные действия основываются на математических свойствах алгоритма ЭЦП, реализованного в средствах криптографической защиты информации и гарантирующего невозможность подделки значения ЭЦП лицом, не обладающим индивидуальным закрытым криптографическим ключом ЭЦП.

2.7. При необходимости согласительная комиссия может провести осмотр помещений, где установлен Пункт Участника СЭД Системы, осуществить проверку программного и аппаратного обеспечения, выполнить иные действия, которые, по мнению комиссии, могут способствовать проведению разбирательства и выработке решений.

2.8. Для проведения процедуры в согласительную комиссию передаются:

- электронный документ, подписанный ЭЦП, подлинность которой оспаривается;

- носители с индивидуальным(и) закрытым(и) ключом(ами) ЭЦП Участника СЭД;

- Сертификат;

- электронные журналы работы Системы.
2.9. Согласительная комиссия устанавливает на компьютер соответствующий техническим требованиям, предъявляемым к аппаратным средствам Пункта Участника СЭД Системы, операционную систему и программное обеспечение, необходимые для установки Системы и хранящееся у Администрации Системы. Компьютер не должен иметь установленного на нем программного обеспечения. С этой целью его жесткий диск предварительно форматируется в присутствии всех членов согласительной комиссии.

2.10. В случае выявления нарушения неизменности и целостности программного обеспечения Пункта Участника СЭД Системы (включая неизменность и целостность программной реализации СКЗИ) полностью или их частей, виновной признается Сторона, допустившая такие нарушения, в том числе при разборе любых конфликтных ситуаций.

2.11. Для разбирательства конфликтной ситуации по поводу авторства, подлинности текста и иных реквизитов ЭД, подписанного ЭЦП (печень таких ситуаций указан в пп. 10.1.1 Условий), согласительная комиссия осуществляет следующие действия:

-  проводит техническую экспертизу электронного документа, заверенного ЭЦП Участника СЭД, на основании которого Банком выполнены оспариваемые Участником СЭД действия;
- проводит техническую экспертизу открытого ключа ЭЦП Владельца ключа ЭЦП, определяет период действия и статус открытого ключа ЭЦП Владельца ключа ЭЦП, и устанавливает его принадлежность Владельцу ключа ЭЦП;

- проверяется корректность ЭЦП спорного документа.
2.12. Авторство подписи под документом, подлинность текста и иных реквизитов ЭД считается установленным, если при осуществлении проверки копии спорного ЭД, хранящейся в Банке, успешно пройдены все этапы проверки проведенной в соответствии с пп. 8.4.1. и 8.4.2. настоящих Условий. 

2.13. При рассмотрении конфликтной ситуации по поводу актуальности открытого ключа Владельца ключа ЭЦП, когда одна Сторона утверждает, что на момент времени Т0 ключ другой Стороны был зарегистрирован как действующий, а вторая Сторона считает, что ключ на этот же момент Т0 был в установленном порядке выведен из действия, вторая Сторона должна представить согласительной комиссии уведомляющее сообщение о выведении из действия спорного ключа, содержащее корректную ЭЦП. При этом моменты наступления всех событий, имеющих отношение к спору, возникшему по вопросу актуальности открытого ключа, указываются по системному времени Системы.

Заключение согласительной комиссии, в котором указано, что время Т0 более позднее, чем время, указанное в названном уведомляющем сообщении, является доказательством факта недействительности спорного открытого ключа на момент времени Т0.

В противном случае факт выведения спорного ключа из действия считается недоказанным.

2.14. Согласительная комиссия не вправе давать правовую или какую-либо иную оценку установленным ею фактам.

3. ПРОТОКОЛ РАБОТЫ СОГЛАСИТЕЛЬНОЙ КОМИССИИ

3.1. Все действия, предпринимаемые согласительной комиссией для выяснения фактических обстоятельств, а также выводы, сделанные согласительной комиссией, заносятся в Протокол работы согласительной комиссии. Протокол работы согласительной комиссии должен содержать следующие данные:

-  реквизиты Администрации Системы (Ф.И.О, должность и др. работника Администрации);

-  дату и место составления Протокола;

- состав согласительной комиссии;

- краткое изложение обстоятельств возникшей конфликтной ситуации;

- протоколируемые мероприятия, проводимые согласительной комиссией для установления причин и последствий возникшей конфликтной ситуации, с указанием даты, времени и места их проведения;

- выводы, к которым пришла согласительная комиссия в результате проведенных и запротоколированных мероприятий;

- подписи всех членов согласительной комиссии.

3.2. В случае, если мнение члена (членов) согласительной комиссии относительно порядка, методики, целей проводимых мероприятий не совпадает с мнением большинства членов согласительной комиссии, об этом в Протоколе делается соответствующая запись, которая подписывается членом (членами комиссии), чье особое мнение отражает эта запись.

3.3. Протокол составляется в одном подлинном экземпляре на бумажном носителе, который находится на хранении в Банке. По требованию Участника СЭД ему может быть выдана заверенная Банком копия Протокола.

4.  АКТ ПО ИТОГАМ РАБОТЫ СОГЛАСИТЕЛЬНОЙ КОМИССИИ
4.1. По итогам работы согласительной комиссии составляется Акт, в котором содержится  изложение выводов согласительной комиссии.

Акт должен также содержать следующие данные:

· реквизиты Администрации Системы (Ф.И.О., должность и др. работника Администрации);
· дату и место составления Акта; 

· состав согласительной комиссии;

· даты и время начала и окончания работы согласительной комиссии;

· вопросы Стороны (Сторон), которые должны были быть разрешены в результате работы согласительной комиссии;

· описание выполненных в ходе работы согласительной комиссии действий с указанием точных результатов, использованных аппаратных средств и программного обеспечения, и т.д.;

· выводы согласительной комиссии;
· подписи членов согласительной комиссии;

· указание на особое мнение члена (членов) согласительной комиссии, в случае наличия такового;

· оттиск печати Банка.
4.2. Акт составляется в таком количестве экземпляров, чтобы каждая из Сторон имела по одному подлинному экземпляру Акта. 
К Акту может прилагаться оформленное в письменном виде особое мнение члена (членов) согласительной комиссии, не согласных с ее выводами, указанными в Акте. Особое мнение составляется в произвольной форме в таком же количестве подлинных экземпляров, что и Акт, и прилагается к Акту.

4.3. Акт по итогам работы согласительной комиссии направляется Банком Участнику СЭД нарочным, либо иным способом, обеспечивающим подтверждение вручения корреспонденции адресату.

4.4. В случае согласия с выводами согласительной комиссии Стороны, между которыми возник спор, заключают письменное соглашение об урегулировании разногласий.
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