Уважаемые клиенты ОАО АКБ "ЮГРА" !

Сообщаем Вам о появлении в российском сегменте сети Интернет Web-сайтов, имитирующих интернет-представительства ряда российских банков. Доменные имена и стиль оформления таких сайтов, как правило, сходны с именами подлинных Web-сайтов банков, а содержание прямо указывает на их якобы принадлежность соответствующим кредитным организациям. При этом посетителям таких сайтов сообщаются заведомо ложные банковские реквизиты и контактная информация. Использование подобных реквизитов, а также вступление в какие-либо деловые отношения с лицами, фактически представляющими ложные банки, связано с риском и может привести к нежелательным последствиям.
В связи с изложенным, в целях противодействия распространению подобных негативных явлений Центральный банк Российской Федерации приступил к регулярному размещению на своем Web-сайте (http://www.cbr.ru/credit/CO_sites.asp) списка адресов (доменных имен) официальных Web-сайтов кредитных организаций.


Таким образом, для безопасной работы в системе Интернет-банкинга ОАО АКБ "ЮГРА" необходимо соблюдать следующие рекомендации:
· Не переходите на сайт банка по ссылке с других страниц Интернета или ссылке, присланной в письме электронной почты (e-mail). Сотрудники банка никогда не будут посылать вам письмо со ссылками на сайт банка. Если Вы получили такое письмо, возможно, это мошенничество или результат деятельности вируса. Лучше набирайте адрес сайта непосредственно в строке браузера или выбирайте ссылку из "Избранного", предварительно сохраненную Вами. 
· При работе с сайтом банка убедитесь, что в адресной строке Вашего браузера написан адрес, в начале которого указано правильное имя сайта банка (http://www.jugra.ru , http://jugra.ru , https://www2.jugra.ru , http://www.jugraspb.ru , http://www.jugra.yar.ru ,  http://www.jugra.kts.ru ).
· Убедившись в правильности адреса сайта банка, постарайтесь обратить внимание на дизайн сайта, расположение кнопок меню, картинок, текста на сайте и убедитесь, что они похожи на те, что вы видели на сайте банка ранее.
· Обратите особое внимание на ошибки при загрузке апплета системы Интернет-банкинга, ошибки сертификата безопасности веб-страниц (SSL-сертификата), при наличии ошибок не начинайте работу в системе, а обратитесь в банк за консультацией.
· Никогда не вводите пароль своей ключевой дискеты куда-либо еще, кроме окна java-апплета системы Интернет-банкинга или программы PC-Banking.
В случае обнаружения каких-либо несоответствий или возникновения подозрений просьба сообщить об этом в банк по телефонам технической поддержки системы Интернет-банкинга или на адрес e-mail: ibank2@jugra.ru
Спасибо за внимание и желаем Вам безопасной работы !
